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Grundsatzliche Informationen

Das photoTAN-Lesegerat dient der sicheren und komfortablen Freigabe von Auftragen im
Online- und Mobile-Banking. Es liest eine farbige Punktgrafik, die sogenannte photoTAN-Grafik
und entschliisselt die darin enthaltenen Auftragsdetails und berechnet eine
Transaktionsnummer (TAN). Mit dieser TAN autorisieren Sie dann Ihre Transaktion.

Dieses photoTAN-Lesegerat ist multibankenfahig, sie knnen es also fiir Konten der Deutsche
Bank AG, DB Privat- und Firmenkundenbank AG und norisbank GmbH verwenden.

Vor dem ersten Start des photoTAN-Lesegerdtes entfernen Sie bitte die mit einem Pfeil
gekennzeichnete Schutzfolie aus dem Batteriefach auf der Riickseite des Gerats.

A: Ein/Aus D: Kamera
B: Funktionstaste links E: Batteriefach
C: Funktionstaste rechts F: Batterieschutzfolie

Mit dem mittleren runden Knopf schalten Sie das Gerat ein oder aus (mindestens zwei
Sekunden gedriickt halten). Der linke und rechte Knopf dienen der Navigation durch die Mens
und Funktionen. Wird das Gerat nicht benutzt, wechselt die Anzeige nach 25 Sekunden in den
Sparmodus (abgedunkelter Schirm) und schaltet es sich nach weiteren 15 Sekunden
automatisch ab. Bei Betatigung einer der Funktionstasten im Sparmodus springt das Gerat
wieder in den aktiven Modus zuriick.



Aktivierung des photoTAN-Lesegerits

Um das photoTAN-Verfahren in Ihrem Online- oder Mobile-Banking nutzen zu kbnnen, miissen
Sie zunachst das Lesegerit einer Kontoverbindung zuordnen. Das geschieht in drei einfachen
Schritten:

1. Aktivierungsbrief bei lhrer Bank anfordern

Um das photoTAN-Lesegerat einer Kontoverbindung zuzuordnen, benétigen Sie einen
personlichen Aktivierungsschlissel, den Sie in einem Aktivierungsbrief per Post erhalten. Sie
konnen diesen Aktivierungsbrief in Ihrem Online-Banking unter dem Menipunkt
,Sicherheitsverfahren” im Reiter ,Services”, bei dem telefonischen Kundenservice Ihrer Bank
oder bei Ihrem persdnlichen Kundenberater anfordern.

2. Aktivierungsschliissel einlesen

Nachdem Sie den Aktivierungsbrief erhalten haben, konnen Sie nun den Aktivierungs-schliissel
mit lhrem photoTAN-Lesegerat auslesen. Fiihren Sie bitte dazu folgende Schritte durch:

- Legen Sie den Aktivierungsbrief bereit und loggen Sie sich mit dem Konto, fir das Sie das
photoTAN-Lesegerat aktivieren mochten, in das Online-Banking ein.

- Schalten Sie das Gerat mit dem runden mittleren Knopf unterhalb des Displays ein (bitte
mindestens zwei Sekunden gedriickt halten). Es erscheint folgender Hinweis:

Dieses Gerat wurde
noch nicht aktiviert.
Scannen Sie bitte
die Aktivierungsgrafik
von lhrem
Aktivierungsbrief.

Weiter

Driicken Sie anschlieRend auf den rechten Knopf , weiter”. Das Display des Gerats ist jetzt
im Kamera-Modus.



Halten Sie das Lesegerat so Uber die Aktivierungsgrafik im Aktivierungsbrief, dass die Grafik
vollstandig in der quadratischen Markierung des Displays erscheint. Sobald die Grafik
erkannt wird, zeigt lhnen das Gerat den zwolfstelligen Aktivierungscode mit folgender

Meldung an.

Bitte geben Sie
den folgenden
Aktivierungscode im
Online-Banking ein:

5559 0319 3325

Abbrechen Weiter

photoTAN-Lesegerat im Online-Banking aktivieren

Wahlen Sie in lhrem Online-Banking im Reiter ,Services” den Menlpunkt
,Sicherheitsverfahren” und klicken Sie auf die Schaltflaiche ,photoTAN-Verfahren
aktivieren”. Geben Sie anschlieRend eine frei wahlbare Bezeichnung fiir Ihr Gerdt und den
zwolfstelligen Aktivierungscode aus dem photoTAN-Lesegerat ein. Klicken Sie
anschlieRend auf ,weiter”. Auf der Folgeseite sehen Sie die erste photoTAN-Grafik, die Sie
fir den Abschluss der Aktivierung des Lesegerats bendtigen.

Driicken Sie auf dem photoTAN-Lesegerat die rechte Funktionstaste ,Fertig“. Es erscheint

folgende Riickfrage:

Haben Sie den
Aktivierungscode
erfolgreich im Online-
Banking eingegeben?

Nein Ja

Nach Bestatigung mit der rechten Funktionstaste ,ja“ im Lesegerat fordert es Sie zum
Scannen der photoTAN-Grafik im Online-Banking auf:

Bitte scannen Sie die
zweite Aktivierungsgrafik
im Online-Banking.

Weiter




- Dricken Sie im Lesegerat die rechte Funktionstaste , weiter”. Das Gerat ist dann wieder im
Kamera-Modus. Scannen Sie die photoTAN-Grafik aus dem Online-Banking, indem Sie das
Gerdt so vor den Monitor halten, dass die Grafik vollstandig in der quadratischen
Markierung des Displays erscheint. Das Gerat zeigt lhnen nun die siebenstellige TAN mit
folgender Meldung:

Zum Abschluss der
Aktivierung geben Sie bitte
die folgende photoTAN im
Online-Banking ein

TAN 1234567

Abbrechen Fertig

- Geben Sie die siebenstellige photoTAN im Online-Banking ein und schlieRen Sie dort die
Aktivierung mit einem Klick auf den Button ,photoTAN-Gerat aktivieren” ab.

- Dricken Sie auf dem Lesegerat die rechte Funktionstaste , weiter”. Sie erhalten folgende
Meldung.

Haben Sie die photoTAN
erfolgreich im Online-
Banking eingegeben?

Nein Ja

- Bestétigen Sie die erfolgreiche Eingabe der photoTAN im Online-Banking mit der rechten
Funktionstaste ,ja“.

- Die erfolgreiche Aktivierung des Lesegerats wird durch folgenden Hinweis im Lesegerat
bestatigt:

Aktivierung erfolgreich
abgeschlossen.

Weiter

Mit Betatigung der rechten Funktionstaste ,weiter” wechselt das Gerat in den Kamera-
Modus und ist sofort fuir Ihr Konto betriebsbereit.

Hinweis: Erst nach vollstandigem Abschluss der Aktivierung im Online-Banking und im
photoTAN-Lesegerat kann das Gerat fir die Kontoverbindung, fir die es eingerichtet wurde,
genutzt werden. Wurde die Aktivierung im Online-Banking abgeschlossen, nicht aber im
photoTAN-Lesegerat, sollten Sie die Aktivierung im Online-Banking 16schen und noch einmal
neu durchfiihren. Wurde ein Gerat im Online-Banking irrtlimlich geloscht, konnen Sie einfach
eine neue Aktivierung durchfihren. Haben Sie weitere Aktivierungsbriefe fiir andere
Kontoverbindungen erhalten, wiederholen Sie bitte einfach die oben aufgefiihrten Schritte.



Transaktionsnummern (TAN) fiir Auftrage mit dem photoTAN-
Verfahren erzeugen

Nach erfolgreicher Aktivierung koénnen Sie das Gerdt zum Generieren von
Transaktionsnummern fiir das zugeordnete Konto verwenden. Dabei werden im Display des
photoTAN-Lesegerates zu lhrer Sicherheit neben der generierten TAN stets Informationen zum
jeweiligen Auftrag angezeigt. Priifen Sie die Daten aufmerksam. Bei Abweichungen der im
Lesegerat angezeigten Daten von lhren Eingaben im Online — oder Mobilebanking, geben Sie
die photoTAN in keinem Fall im Online- oder Mobile-Banking ein, sondern kontaktieren Sie
bitte umgehend unseren Kundenservice.

So nutzen Sie das photoTAN-Verfahren:

1. Erfassen Sie wie gewohnt lhren Auftrag im Online- oder Mobile-Banking und klicken Sie
auf ,weiter”.

2. Wahlen Sie bei der TAN-Eingabe den Reiter photoTAN. Es wird Ihnen eine fir lhren Auftrag
generierte photoTAN-Grafik angezeigt

3. Schalten Sie das Lesegerat mit dem runden mittleren Knopf unterhalb des Displays ein
(bitte mindestens zwei Sekunden gedriickt halten). Das Gerat startet im Kamera-Modus.

4. Halten Sie das Lesegerat in eingeschaltetem Zustand so Uber die Grafik auf dem Monitor,
dass diese vollstdndig in der quadratischen Markierung des Displays im Lesegerat
erscheint. Sobald die Grafik durch das Gerat erkannt wird, werden lhnen Daten zu lhrem
Auftrag sowie die siebenstellige photoTAN im Lesegerat angezeigt.




5. Prifen Sie die angezeigten Daten zu |hrem Auftrag. Wenn diese korrekt sind, geben Sie
bitte die im Gerat angezeigte photoTAN im Online-oder Mobile-Banking ein. Sie erhalten
wie gewohnt eine Zusammenfassung lhres Auftrags auf einer Bestatigungsseite angezeigt.

Bitte prufen Sie:

UBERWEISUNG

IBAN DE505007002401
12345678978

BETRAG 346,95 EUR

TAN 1234567

Fertig

Wichtiger Sicherheitshinweis: Stimmen die im Lesegerdt angezeigten Auftragsdaten nicht
mit den von Ihnen im Online- oder Mobile-Banking eingegebenen Daten (iberein, brechen
Sie den Vorgang ab und informieren Sie bitte umgehende den telefonischen
Kundenservice.

6. Mit der rechten Funktionstaste ,Fertig” im Lesegerat gelangen Sie zuriick in den Kamera-
Modus und kénnen weitere Auftriage bearbeiten.



Einstellungen im photoTAN-Lesegerat

Um in das Menu fir die Gerateeinstellungen des Lesegerdts zu gelangen, driicken Sie bei
ausgeschaltetem Gerat gleichzeitig die linke und mittlere Taste fur ca. 2 Sekunden. Mit der
linken Funktionstaste kénnen Sie durch die Menlipunkte navigieren. Mit der rechten Taste
wahlen Sie einen Menlpunkt aus. Durch Positionieren des Cursors vor dem Zurlick- gelangen
Sie zu dem vorherigen Schritt zurlick bzw. aus dem Hauptmeni zuriick in den Kamera-Modus.

1. Hilfe
Hier erfahren Sie, wo Sie die aktuellste Version der Bedienungsanleitung im Internet
herunterladen kdénnen.

2. Sprache
Unter diesem Menilpunkt kann die Sprache der Anzeigen im Gerat zwischen Deutsch in
Englisch gewechselt werden. Wahlen Sie die gewlinschte Sprache und bestatigen Sie mit
der rechten Funktionstaste ,OK“.

3. Aktivierung léschen
Mit dieser Funktion kénnen Sie nicht mehr bendtigte Aktivierungen aus dem Lesegerat

I6schen. Danach kann das Gerat fiir das betreffende Konto nicht mehr genutzt werden.

Sie erhalten den Hinweis:

Sind Sie sicher, dass Sie
die Aktivierung
VDS1234567 loschen
mochten?

Nein Ja

Bestatigen Sie die Loschung mit der rechten Funktionstaste ,0K“. Im Display erscheint
folgende Bestatigung der erfolgreichen Loschung:

Aktivierung VDS1234567
erfolgreich geloscht.

Weiter
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Alternativ kénnen Sie die Zuordnung zwischen Kontoverbindung und photoTAN-Lesegerat
auch in lhrem Online-Banking l&schen. Klicken Sie dazu in der Ubersicht lhrer photoTAN-
Geréate auf das Loschen-Symbol und bestatigen Sie auf der Folgeseite mit ,,photoTAN-Gerét
[6schen”.

Wechseln Sie im photoTAN-Lesegerat in den Kameramodus und halten Sie das Lesegerat
so Uber die Grafik auf dem Monitor, dass diese vollstdndig in der quadratischen
Markierung des Displays im Lesegerat erscheint. Sobald die Grafik durch das Gerat erkannt
wird erhalten Sie den Hinweis:

Sind Sie sicher, dass Sie
die Aktivierung
VDS1234567 loschen
mochten?

Nein Ja

Bestatigen Sie die Loschung mit der rechten Funktionstaste ,0K“. Im Display erscheint
folgende Bestatigung der erfolgreichen Loschung:

Aktivierung VDS1234567
erfolgreich geloscht.

Weiter

Eine spatere erneute Aktivierung fir das Konto ist mit dem dazugehorigen
Aktivierungsbrief nach den Schritten im Kapitel Aktivierung des photoTAN-Leseger:its
jederzeit moglich.

Uberblick Aktivierungen

Hier werden alle Referenznummern der in diesem Gerat vorgenommenen Aktivierungen
angezeigt. Die Zuordnung der hier angezeigten Referenznummern finden Sie in lhrem
Online-Banking auf der Seite ,Services / Sicherheitsverfahren / photoTAN-Verfahren“ in
der Spalte ,,photoTAN-ID in der tabellarischen Auflistung Ilhrer photoTAN-Geréte.

Diese Informationen dienen der Prifung bei Léschungen (siehe Punkt 3.) oder zur
Unterstltzung bei Riickfragen des Kundenservices.

Gerate-Info
Dieser Menlipunkt zeigt die Produktbezeichnung des Gerates, die Version der darauf
geladenen Firmware und den Ladezustand der Batterien an.



Wartung, Pflege, Garantie, Entsorgung
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Das photoTAN-Lesegerat wird mit drei Standard-Batterien des Typs AAA betrieben, die Sie bei
Bedarf jederzeit austauschen konnen. Das Gerat darf nicht in staubigen, schmutzigen oder
feuchten Umgebungen und bei Temperaturen unter -10 Grad oder {iber +50 Grad verwendet
oder aufbewahrt werden, um Schidden an der Elektronik oder den Batterien sowie
Verformungen oder Fehlfunktionen zu vermeiden.

Beim Start des Gerates wird der Ladezustand der Batterien automatisch geprift. Sollte er nur
noch wenige TAN-Generierungen erlauben, erscheint folgender Hinweis:

Nur noch wenige Scan-
Versuche moglich. Bitte
erneuern Sie die
Batterien.

OK

Entfernen Sie dazu mit einem Kreuzschlitz-Schraubenzieher den Deckel des Batteriefaches auf
der Riickseite des Gerates. Achten Sie beim Einlegen der neuen Batterien auf die richtige
Polung von +/- gemaR dem Aufdruck im Batteriefach und auf den Batterien. Alle Aktivierungen
und Einstellungen bleiben erhalten.

Das photoTAN-Lesegerat muss nicht gewartet werden. Zur Reinigung verwenden Sie bitte ein
weiches, trockenes Tuch.

Im Falle eines Defekts senden Sie das Gerat bitte zusammen mit dem beiliegenden
Retourschein an unseren Logistik-Dienstleister:

Bank-Verlag GmbH

Versandservice

Birkenmaarstr. 8

53340 Meckenheim

Flr das Gerat gilt die gesetzliche Garantiefrist. Bei einem Defekt innerhalb der Garantiezeit
werden wir das Gerat kostenfrei austauschen. Die Garantie erlischt bei unsachgemaRer
Verwendung, Modifizierung oder mutwilliger Beschadigung. Die Haftung flr Schaden durch
nicht ordnungsgemafRe Verwendung ist ausgeschlossen.

Das Gerat darf nicht im Hausmill entsorgt werden. Ist das Gerat defekt oder wird nicht mehr
bendtigt, geben Sie es bei einer Sammelstelle fiir Elektronikgerate ab oder senden es an
unserem Logistikdienstleister (Anschrift s. Punkt 3.)



Fehlercodes

Die folgenden Fehlermeldungen kdénnen in Ihrem photoTAN-Lesegerat angezeigt werden. Die Tabelle

gibt Ihnen Hinweise zur Behebung des Fehlers.

Fehlermeldung

Mafinahme

Nur noch wenige Scan-Versuche méglich. Bitte
erneuern Sie die Batterien.

Tauschen Sie die Batterien aus. Die
gespeicherten Schlissel bleiben erhalten.

Es konnte keine photoTAN-Grafik erkannt
werden. Bitte scannen Sie die photoTAN-Grafik
erneut von lhrem Aktivierungsbrief.

Bei der Gerateaktivierung wurde die erwartete
Grafik nicht erkannt. Richten Sie die Kamera auf
die Aktivierungsgrafik im Aktivierungsbrief, so
dass diese vollstandig im markierten Quadrat
des Displays von lhrem Lesegerat erscheint.

Das Gerdt wurde bereits mit diesem Brief
aktiviert. Mdchten Sie die Aktivierung
wiederholen?

Hinweis, wenn das Geréat fur diesen Nutzer
schon einmal aktiviert wurde. Sollte dies
beabsichtigt sein, weil z.B. die Aktivierung
irrtiimlich im Online-Banking geldscht wurde,
kann der Prozess mit weiter fortgesetzt werden.

Die gescannte photoTAN-Grdafik ist keine
Aktivierungsgrafik. Bitte scannen Sie die
Aktivierungsgrafik erneut von lhrem
Aktivierungsbrief.

Im Aktivierungsprozess wurde eine falsche,
nicht passende Grafik gescannt. Der Prozess
kann nur mit einer giiltigen Aktivierungsgrafik
aus dem Aktivierungsbrief fortgesetzt werden.

Dieses Gerdit enthdlt bereits das Maximum von
8 Aktivierungen. Méchten Sie eine der
bestehenden Aktivierungen I6schen, um eine
weitere Aktivierung hinzuzufiigen?

Auf das Gerat lassen sich acht Aktivierungen
laden. Eine weitere Aktivierung ist erst moglich,
wenn vorher eine bestehende geldscht wird.

Aktivierung abgebrochen. Sie kénnen die
Aktivierung zu einem spdteren Zeitpunkt erneut
durchfiihren.

Dieser Hinweis erscheint, wenn im Prozess der
Aktivierung die Funktionstaste Abbrechen
gedriickt wurde. Eine Aktivierung ist jederzeit
wieder gemald Beschreibung unter dem Punkt
Aktivierung des Lesers (5.5) moglich.

Die gescannte photoTAN-Grafik ist keine
Aktivierungsgrafik. Bitte scannen Sie die
Aktivierungsgrafik im Online-Banking.

Im Aktivierungsprozess wurde eine falsche,
nicht passende Grafik gescannt. Der Prozess
kann nur mit einer giiltigen Aktivierungsgrafik
aus dem Online-Banking fortgesetzt werden.

Die gescannte photoTAN-Grafik kann von
diesem Geriit nicht gelesen werden.

Es wurde die Grafik eines Kontos gescannt, fiir
welches das Gerat nicht aktiviert ist. Fihren Sie
bitte erst den Aktivierungsprozess fir dieses
Konto durch.

Ein Fehler ist aufgetreten. Wiederholen Sie die
Aktion oder wenden Sie sich an unsere Hotline.

Bitte den telefonischen Kundenservice
kontaktieren.

Es konnte keine photoTAN-Grafik erkannt
werden. Bitte scannen Sie die photoTAN-Grafik
erneut.

Es wurde keine Grafik gescannt oder die Grafik
konnte nicht erkannt werden. Beim Scannen
der Grafik sollten Sie bitte darauf achten, dass
diese komplett im Quadrat, das im Display
eingeblendet wird, erscheint.

Die von Ihnen gescannte Deaktivierungsgrafik
passt nicht zu diesem Geriit.

Im Online-Banking wurde ein anderes Gerat
deaktiviert. Die generierte Grafik bezieht sich
auf ein anderes Gerat.

Gerdit ist nicht aktiviert.

Eine Deaktivierungsgrafik wurde mit einem
noch nicht aktivierten Geréat eingelesen.
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