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ASPECTOS DESTACADOS

Digipass 780 es un dispositivo
protegido con PIN que combina
una excepcional comodidad
del usuario con gran seguridad,
dado que le protege contra
ataques de suplantacion

de identidad, de ingenieria
social y de intermediarios e
interceptacion del navegador
(ataques man-in-the-middle

y man-in-the-browser,
respectivamente).

DIGIPASS 780

Firma visual de transacciones combinada con la
proteccion con PIN para la banca electrénica seguray
conveniente

Digipass 780 es una soluciéon de firma de transacciones visual y patentada que
protege los servicios bancarios contra las sofisticadas amenazas informaticas. Con
la combinacion de CrontoSign patentado y de proteccién con PIN, Digipass 780
brinda la seguridad mas robusta y también una conveniencia para usuarios sin
precedentes.

Seguridad robusta

Digipass 780 con proteccién con PIN refuerza la seguridad contra amenazas como
phishing, ingenieria social y troyanos bancarios, que incluyen los ataques “Man In
The Middle” (Hombre en el medio, MITM)y “Man In The Browser” (Hombre en el
navegador, MITB).

Conveniencia del usuario 6ptima

La firma visual de las transacciones mejora la conveniencia del usuario, ya que
reduce el nivel de interaccion requerido. Como todos los datos de la transacciéon

se capturan al escanear una imagen de Cronto®, el usuario no necesita ingresar

los datos de la transaccidn al dispositivo. La pantalla a color puede usarse para
destacar los datos importantes de la transaccién, mientras que la pantalla tactil
hace que el dispositivo sea pequeno y facil de transportar. Por este motivo, Digipass
780 es muy apropiado para los bancos que buscan utilizar firmas electrénicas para
asegurar las transacciones en linea sin comprometer la experiencia del usuario.

Facil de desplegar

Digipass 780 es un dispositivo no personalizado, por lo cual los bancos no
necesitan asignar el dispositivo a un usuario manualmente. El usuario simplemente
activa su Digipass con el cédigo de activacion que se le envia por carta o por correo
electrénico. Entonces, registra su dispositivo en linea facilmente, capturando el
coédigo de activacién Cronto.

Facil de adaptar

El elegante disefo de Digipass 780 se puede realzar con el logo, la marcay los
colores especificos de su organizacion.

Digipass 770 is a PIN
protected device that
combines exceptional user
convenience with strong
security protecting you
against phishing, social
engineering and man-in-
the-middle and man-in-
the-browser attacks..
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{Cémo funciona?

Digipass 780 utiliza un desafio visual Unico que aparece en
una imagen de Cronto, lo que brinda proteccién robusta
contra amenazas y también una experiencia intuitiva a los
usuarios:

Temperatura de
almacenamiento
breve*

1. El usuario ingresa los datos de la transaccion en el sitio
web del banco.

Temperatura de
funcionamiento
2. Los datos de la transaccidn se encriptan y se presentan

mediante una imagen de Cronto en la computadora, en el

teléfono movil o en la tableta del usuario. Vibracién
3. El usuario “escanea” esta imagen con la camara Caida
incorporada de Digipass 780. L
4. Digipass 780 instantdneamente desencripta los datos de Emision
Inmunidad

la transaccion y los presenta en la pantalla a color para que
el usuario los verifique.

5. Después de la verificacion del usuario, se genera una firma
en Digipass 780 que el usuario ingresa al sitio web del
banco para confirmar la transaccion.

Cumplimiento con
directivas europeas

Pantalla

° OneSpan

DIGIPASS T80

Camara

Tamano

Peso

Idiomas

Bateria

CERTIFICACION Y CUMPLIMIENTO

De -10 °Ca 50 °C;
90 % de humedad
relativa sin
condensacion

De0O°Ca45°C

85 % de humedad
relativa sin
condensacion

De 10 a 75 Hz;

10 m/s2

Descargas por
contacto: 4 kV
Descargas en el aire:
8 kV

3V/m de 80 a1,000
MHz

IEC 60068-2-78
(damp heat)
IEC 60068-2-1 (cold)

IEC 60068-2-78
(damp heat)

IEC 60068-2-1 (cold)

IEC 60068-2-6
IEC 60068-2-31
1 metro

EN 55024

Compatibilidad electromagnética:
89/336/CEE o0 2004/108/CE

RoHS: 2002/95/CE
WEEE: 2002/96/CE

ESPECIFICACIONES TECNICAS

Pantalla a color TFT de 1.77 pulgadas (160 x

128 puntos)

Camara con transmisién de video en vivo

(640 x 480)

76 mm (largo); 42 mm (ancho); 8.5 mm

(alto)

259

Soporte multilinglie

Recargable

*El almacenamiento a largo plazo para los dispositivos con
baterias recargables debe limitarse a 1 afio después de la fecha
de fabricacion. Después de cada ario, la bateria de la unidad debe

O OneSpan

OneSpan permite a instituciones financieras y otras empresas triunfar mediante grandes
avances en su transformacion digital. Lo logramos generando confianza en las identidades
personales, los dispositivos que usan y las transacciones que definen sus vidas. Creemos que
esta es la base para mejorar y hacer crecer las empresas. Mas de 10 000 clientes, entre los que
se incluyen mas de la mitad de los 100 mejores bancos a nivel global, confian en las soluciones
de OneSpan para proteger sus relaciones y procesos empresariales mas importantes. La
solucién unificada y abierta de OneSpan reduce los costes, acelera la captacion de clientes y
aumenta la satisfaccion de los clientes en ambitos que van desde la integracion digital hasta la
reduccidn del fraude, pasando por la gestion del flujo de trabajo.
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CONTACTENOS

recargarse completamente antes de poder almacenarla durante

Para mas informacion:
info@OneSpan.com
www.OneSpan.com



