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DIGIPASS 836
El lector óptico de tarjetas inteligentes más popular de 
OneSpan ahora también está disponible con baterías 
reemplazables y con una interfaz de usuario mejorada
Los hackers examinan las transacciones en línea ya que quieren aprovecharse de 
ellas para su propio beneficio. Los esquemas de fraude en línea como los ataques 
“Man In The Middle” (Hombre en el medio, MITM) y “Man In The Browser” (Hombre en 
el navegador, MITB) se están volviendo cada vez más sofisticados. Los bancos están 
adoptando una cantidad mayor de mecanismos de defensa con el uso de las firmas 
electrónicas para firmar las transacciones.

¿Cómo funciona?
Digipass 836 brinda una solución contra los fraudes “Man In The PC” (Hombre en 
la PC) y “Man In The Browser” (Hombre en el navegador, MITB). Todos los datos de 
la transacción se muestran en un entorno de confianza y el usuario final es quien 
los aprueba, para lo cual debe presionar el botón “OK”.  La interfaz óptica tiene la 
función de descargar datos automáticamente de la pantalla de la PC a Digipass 
836. Esta función eleva en gran medida el nivel de aceptación por parte del usuario, 
ya que las transferencias de datos se completan en pocos segundos. La interfaz 
no requiere software ni controladores, puesto que la comunicación se establece 
mediante una luz intermitente en la PC del usuario (Javascript, Animated Gif o 
Adobe Flash) y los fotosensores de Digipass 836. Los iconos de posición adaptables 
en la parte superior de Digipass 836 permiten la compatibilidad de la interfaz óptica 
con pantallas de cualquier tamaño y resolución.

Fácil de usar
El uso de Digipass 836 es autoexplicativo. Su nuevo diseño potencia aún más su 
facilidad de uso. Digipass 836 permite que se muestren caracteres más grandes en la 
pantalla para facilitar la lectura. Si el usuario final lo requiere, los códigos de la OTP 
y de la firma electrónica pueden ampliarse y mostrarse utilizando toda la pantalla. 
Ambas funciones aumentan la facilidad de uso para las personas mayores; la banca 
electrónica se ha vuelto extremadamente popular para ellas.

Fácil de desplegar y de integrar
Digipass 836 es un lector de tarjetas que no depende de una plataforma y que se 
puede implementar fácilmente para una gran cantidad de usuarios finales. Todos los 
lectores son idénticos; por este motivo, no requieren adaptación alguna antes de la 
entrega al cliente. Por consiguiente, la fabricación y la distribución pueden realizarse 
de manera muy económica.

Digipass 836 se inicializa solo y se convierte en único y personalizado en el momento 
en que el usuario final inserta su tarjeta inteligente e ingresa su PIN. Todos los 
secretos se borran permanentemente al retirar la tarjeta de Digipass 836. La tarjeta 
se inserta en la parte inferior de Digipass 836, lo que optimiza la conveniencia del 
usuario de la comunicación óptica.

Digipass 836 también puede integrarse fácilmente a una arquitectura 3D-Secure, 
lo que permite que el tarjetahabiente lo use para pagos electrónicos ingresando 
los datos clave de la transacción antes de autorizar el pago. Nuevamente, el uso de 
Digipass 836 para pagos en línea no requiere una conexión a un terminal o a una 

Digipass 836 reduce el nivel 
de interacción con el usuario 
para la autenticación, lo 
que da lugar a una mayor 
aceptación del usuario del uso 
de las firmas electrónicas en 
las transacciones bancarias 
electrónicas de alto riesgo.

Digipass 836 es el lector 
de tarjetas más popular de 
OneSpan y ahora también 
está disponible con baterías 
reemplazables. Combina todas 
las funciones de lector de 
tarjetas inteligentes autónomo 
de Clase 1 como contraseña de 
un solo uso y firma electrónica, 
con el cumplimiento del 
EMV-CAP (Programa de 
autenticación de chip para 
Europay-Mastercard-Visa) y 
German HHD 1.4. Digipass 836 
puede ayudar a que los bancos 
agreguen una autenticación 
fuerte a sus canales minoristas 
de manera económica, 
aprovechando la inversión que 
los bancos han realizado en 
infraestructura de EMV.
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OneSpan permite a instituciones financieras y otras empresas triunfar mediante grandes 
avances en su transformación digital. Lo logramos generando confianza en las identidades 
personales, los dispositivos que usan y las transacciones que definen sus vidas. Creemos que 
esta es la base para mejorar y hacer crecer las empresas. Más de 10 000 clientes, entre los que 
se incluyen más de la mitad de los 100 mejores bancos a nivel global, confían en las soluciones 
de OneSpan para proteger sus relaciones y procesos empresariales más importantes. La 
solución unificada y abierta de OneSpan reduce los costes, acelera la captación de clientes y 
aumenta la satisfacción de los clientes en ámbitos que van desde la integración digital hasta la 
reducción del fraude, pasando por la gestión del flujo de trabajo.
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PC, y tampoco la instalación de controladores o software para 
clientes.  

Bajo costo de propiedad
Digipass 836 combina la seguridad intrínseca de una tarjeta 
inteligente con la flexibilidad de un autenticador. Como 
Digipass 836 no requiere adaptación adicional alguna por 
parte del dueño de la red, puede implementarse eficazmente 
para una amplia base de datos de usuarios. Asimismo, gracias 
a su facilidad de uso, el costo del soporte de la mesa de ayuda 
se reduce significativamente, lo que da lugar a un menor costo 
de gestión de la infraestructura de seguridad.

Huella ecológica
Digipass 836 ahora se presenta en una versión con dos 
baterías desmontables. Las baterías pueden ser reemplazadas 
fácilmente por el usuario final. Digipass 836 con baterías 
reemplazables ayuda a los bancos a cumplir con las nuevas 
políticas y normas ecológicas.

Adaptación
Digipass 836 puede adaptarse para mostrar el logo y los 
colores corporativos del banco, a fin de que el reconocimiento 
de la marca por parte del usuario final sea mayor. Digipass 836 
es completamente interoperable con todos los integrantes 
de la familia Digipass y funciona de manera continua con 
Authentication Server Framework and Authentication Server 
de OneSpan.

CARACTERÍSTICAS

Lector de Clase 1 de OneSpan

Pantalla LCD grande de alto contraste con matriz de 
puntos de 80 x 16 Función de ampliación

Tamaño Compacto, 82.6 x 62.9 x 8.8/17.4 mm

Interfaz óptica 5 fotosensores 
Ángulo de inclinación: 45° 
Protector de pantalla de caucho

Peso 65 g

Teclado Teclado táctil con teclas de caucho de 
silicona impresas con una capa de resina 
epoxi. Resiste más de 100,000 presiones. 10 
teclas numéricas y 6 teclas de funciones

Fuente de 
alimentación

Baterías reemplazables (celda de batería dual 
2032)

Inserción de la tarjeta Desde abajo hacia arriba

CARACTERÍSTICAS

Estándares •	Alemania (HHD 1.4; chipTAN, sm@rtTAN)

•	Austria (HHD 1.2; cardTAN)

•	MasterCard (2004, 2007)

•	Autenticación de código dinámico para 
VISA v1.1

•	Autenticación avanzada para chips (CAP 
E, PLA)

•	Especificación de interfaz de usuario CAP - 
implementación en el Reino Unido (APACS)

COMPLIANCE

Temperatura de 
almacenamiento 
breve

De -10 °C a 50 °C; 90 % 
de humedad relativa sin 
condensación

IEC 60068-2-78 
(calor húmedo) 
IEC 60068-2-1 (frío)

Temperatura de 
funcionamiento

De 0 °C a 45 °C; 
85 % de humedad 
relativa sin condensación

IEC 60068-2-78 
(calor húmedo) 
IEC 60068-2-1 (frío)

Vibración De 10 a 75 Hz; 10 m/s2 IEC 60068-2-6 

Caída 1 metro IEC 60068-2-31

Emisión EN 55022

Inmunidad •	Descargas por 
contacto: 4 kV 

•	Descargas en el aire: 
8 kV 

•	3 V/m 
de 80 a 1,000 MHz

EN 61000-4-2 

EN 61000-4-3 

Cumplimiento con 
directivas europeas 
(marcado CE)

•	2004/108/CE (directivas de EMC) 

•	2002/95/CE (directiva RoHS) 

•	 2002/96/CE (directiva WEEE)
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