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AUTHENTICATION

• Impulsa el crecimiento 

Reduce drásticamente la 
fricción entre los canales para 
aumentar la fidelización del 
cliente 

• Cumple rápidamente los 
requisitos reglamentarios 

Utiliza la autenticación por 
múltiples factores, el análisis 
de riesgos y la seguridad de la 
aplicación móvil para cumplir 
con PSD2, GDPR y otras 
regulaciones 

• Reduce el fraude                     

La combinación del análisis 
de riesgos con el aprendizaje 
automático y los conjuntos 
extensos de reglas detiene 
el fraude y simplifica la 
implementación

VENTAJAS

INTELLIGENT ADAPTIVE 
AUTHENTICATION
Una solución de autenticación única e inteligente 
diseñada para impulsar el crecimiento, mejorando 
la experiencia del usuario en todos los canales, 
cumpliendo con las estrictas regulaciones y 
reduciendo drásticamente el fraude 

Los bancos y las instituciones financieras se centran en el crecimiento respaldado 
por la satisfacción de las expectativas de los clientes para transacciones bancarias 
simples y sin interrupciones en todos los dispositivos, canales y ubicaciones. Sin 
embargo, los bancos también deben garantizar el nivel correcto de seguridad para 
prevenir el fraude y cumplir con los estrictos requisitos reglamentarios. 

Intelligent Adaptive Authentication de OneSpan permite a los bancos e 
instituciones financieras respaldar los objetivos de crecimiento, cumplimiento 
y reducción de fraudes mediante el uso de análisis avanzados de riesgos, 
autenticación por múltiples factores y tecnologías de seguridad de aplicaciones 
móviles. 

Cumple con los objetivos de crecimiento mientras reduce riesgos y costos
• Experiencia del cliente: Ofrezca una experiencia de usuario consistente y sin 

fricciones en todos los canales digitales para aumentar la fidelización y la 
utilización de los servicios 

• Riesgo y fraude: Detenga el fraude, incluidas las adquisiciones de cuentas, 
con un potente motor de análisis de riesgos que aprovecha el aprendizaje 
automático 

• Cumplimiento: Cumpla con los requisitos de cumplimiento más estrictos, 
incluido el PSD2, con autenticación sólida, análisis de riesgos y seguridad de 
aplicaciones móviles 

• Visibilidad y control: Administración única e intuitiva con el poder de realizar 
cambios de autenticación a las mayores poblaciones de usuarios finales en 
minutos

• La arquitectura abierta simplifica la integración de futuros servicios de fraude de 
terceros 

• Reduzca el tiempo y el costo de la implementación aprovechando la última 
tecnología de orquestación junto con modelos de aprendizaje automático y 
conjuntos de reglas preconfigurados

Beneficios por lineas de negocio
• Gerentes de negocios: experiencia de usuario rápida y sin fricción; consistencia 

en todos los dispositivos; dispositivos (Multidivice y Omnicanal); Time-to-market 
más rápido para nuevas capacidades y funcionalidades  

• Gerentes de seguridad y fraude: opciones avanzadas de autenticación 
que incluyen biometría de comportamiento, rápida integración de nuevas 
tecnologías de fraude, análisis de riesgos líderes con aprendizaje automático

• Gerentes de cumplimiento: enfoque de plataforma única para el cumplimiento, 
proceso de auditoria simplificado, soporte para EU PSD2 y GDPR, cumplimiento 
de regulaciones en LATAM 

• Gerentes de TI: rápida integración de nuevas tecnologías de punto final; 
aplicaciones flexibles; dramáticamente menos codificación, desarrollo y 
complejidad
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OneSpan permite a instituciones financieras y otras empresas triunfar mediante grandes 
avances en su transformación digital. Lo logramos generando confianza en las identidades 
personales, los dispositivos que usan y las transacciones que definen sus vidas. Creemos que 
esta es la base para mejorar y hacer crecer las empresas. Más de 10 000 clientes, entre los que 
se incluyen más de la mitad de los 100 mejores bancos a nivel global, confían en las soluciones 
de OneSpan para proteger sus relaciones y procesos empresariales más importantes. La 
solución unificada y abierta de OneSpan reduce los costes, acelera la captación de clientes y 
aumenta la satisfacción de los clientes en ámbitos que van desde la integración digital hasta la 
reducción del fraude, pasando por la gestión del flujo de trabajo.
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Intelligent Adaptive Authentication: paso a paso
La solución Intelligent Adaptive Authentication de OneSpan 
analiza y puntúa cientos de acciones de usuarios, así como 
datos de dispositivos y transacciones, en tiempo real, para 
determinar los requisitos de autenticación precisos para 
cada transacción. 

• Pasos 1 a 2: Recopila datos completos sobre la 
integridad del dispositivo y las aplicaciones móviles, el 
comportamiento del usuario, los detalles de la transacción 
y otros datos contextuales clave en todos los canales 
digitales. 

• Pasos 3 a 5: Utiliza el motor de análisis de riesgos con 
aprendizaje automático, que es el núcleo de nuestra 
plataforma de identidad confiable, para analizar y puntuar 
cada transacción con el fin de obtener la visión más clara y 
completa del fraude. 

• Paso 6 Toma medidas basadas en una puntuación 
de riesgo precisa. Por lo tanto, las transacciones de 
mayor riesgo iniciarán dinámicamente un proceso de 
autenticación de paso elevado y las transacciones de 
menor riesgo se completarán sin otros pasos. El hecho 

de que sea móvil brinda a los usuarios la conveniencia de 
aumentar la seguridad en otros canales, como los canales 
en línea y los cajeros automáticos. 

Diferenciadores clave
• Evaluación profunda y utilización de la integridad de 

dispositivos y aplicaciones móviles
• Admite capacidades biométricas multimodo que incluyen 

huellas dactilares, reconocimiento facial, FaceID y 
biometría de comportamiento 

• Conjuntos de reglas preconfigurados y personalizables 
combinados con algoritmos de aprendizaje automático 
supervisados y no supervisados para detectar mejor el 
fraude en tiempo real 

• Plataforma preparada para el futuro que admite futuras 
integraciones de datos de terceros 

• Admite la autenticación fuerte por múltiples factores y la 
firma de transacciones 

• Admite una mezcla extensa de tokens de software y 
hardware

CÓMO FUNCIONA


