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HIGHLIGHTS

Betrug schnell aufdecken

- Maschinelles Lernen nutzen,
um bereits bekannte und
neue Betrugsfalle zeitnah zu
erkennen

Rechtliche Auflagen erflllen

- Gesetzeskonformitat mit
PSD2, DSGVO und anderen
Vorschriften herstellen

Umsatzwachstum vorantreiben

- Kundentreue und
Kundenbindung durch
Reduzierung betrugerischer
Transaktionen steigern

Unternehmen aus dem
Finanzbereich sollten
OneSpan fur die Erfullung von
Anforderungen an adaptive
Authentifizierung mit
erweiterten Risikoanalysen
und mobiler Sicherheit in
Betracht ziehen.”
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RISK ANALYTICS

Reduktion von Betrugsfallen durch erweiterte
Risikoanalysen

Cyberkriminelle sind aggressiver und raffinierter als je zuvor. Betriger haben
aufgrund der wachsenden Anzahl von massiven Datenschutzverletzungen auf der
ganzen Welt einen noch nie dagewesenen Zugang zu Verbraucheridentitaten und
Kontoinformationen. Sie sind gut organisiert, gut finanziert und nutzen manipulierte
Identitaten und Konten, um ihre Angriffe durchzufuhren.

Da zunehmend mehr Finanzprodukte Uber digitale Kanale angeboten werden, wachst
die Angriffsflache von Banken exponentiell. Finanzinstitute mussen sich nun mit der
schnell zunehmenden Zahl von KontolUbernahmen und dem Neukundenbetrug
auseinandersetzen, wahrend sie gleichzeitig das Geschaftswachstum sicherstellen und
auf die Einhaltung von Vorschriften achten mussen.

OneSpan Risk Analytics ist eine umfassende Echtzeit-Betrugserkennungslésung,

die es Finanzinstituten ermaoglicht, Falle von Betrug drastisch zu reduzieren, strenge
regulatorische Anforderungen zu erfullen, das Umsatzwachstum voranzutreiben und
die Betriebskosten fur weniger effektive Betrugsbekampfungswerkzeuge zu senken.

Betrugserkennung in Echtzeit auf mehreren Kanalen

OneSpan Risk Analytics hilft beim Schutz vor betrugerischen Aktivitaten auf
mehreren digitalen Kanalen, z. B. online und Uber Mobilfunk. Das System identifiziert
Risiken bei kritischen Schritten, prognostiziert Risikostufen und ergreift sofortige
MaBnahmen, sobald verdachtige Aktivitaten erkannt werden. Risk Analytics bewertet
Aktivitaten in Echtzeit auf Basis einer detaillierten Analyse des Benutzerverhaltens, der
Transaktionsdetails und anderer wichtiger kontextbezogener Daten, die Uber mehrere
Kanale hinweg gesammelt werden.

Maschinelles Lernen und risikobasierte Analysen

OneSpan Risk Analytics nutzt modernstes maschinelles Lernen und hochentwickeltes
Data-Mining und -Modellierung, um die genauesten Vorhersagen Uber Risiken und
Betrug zu erhalten. Hierbei werden riesige Datenmengen aus verschiedenen Quellen
in allen digitalen Kanalen analysiert, um eine moglichst genaue Risikobewertung zu
gewahrleisten. Diese Bewertungen treiben intelligente Workflows an, die sofortige
MaBnahmen auf der Grundlage vordefinierter und/oder vom Kunden definierter
Sicherheitsrichtlinien und Regeln in Bewegung setzen. Die Kombination aus
intelligenter Automatisierung und Risikobewertung verschlankt die Prozesse, reduziert
die Betriebskosten, die durch manuelle Uberprifungen entstehen und verbessert
letztendlich die Benutzerfreundlichkeit durch die Reduzierung von Fehlalarmen.

Vorteile

- Betrug einddmmen - Beugt Gefahren wie beispielsweise der KontolUbernahme,
des Neukundenbetrugs und mobilen Betrugs mittels einer maschinell
lernenden Echtzeit-Risikoanalysemaschine vor

- Erfallung strenger regulatorischer Anforderungen - Vollstandige Erflllung von
Compliance-Anforderungen (einschlieBlich PSD2) mit EchtzeitUberwachung
von Transaktionsrisiken

- Verbesserte Sichtbarkeit auf allen digitalen Kanalen - Proaktiver Schutz vor
Onlinebanking-Betrug und mobilem Betrug

- Flexible Bereitstellung - Verfugbarkeit von Risk Analytics vor On-Premise als
Cloud-Service

- Senkung der Betriebskosten - Schnellere Betrugspravention reduziert die
Anzahl der manuellen Uberprifungen und senkt die Betriebskosten durch
intelligente Automatisierung und hochprazise Risikobewertung

- Verbesserte Kundenerfahrung - Erhéhte Kundentreue und -bindung durch
Reduzierung von Fehlalarmen
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Funktionsweise
Sobald ein Kunde eine Transaktion initiiert, sasmmelt Um das mit jeder Finanztransaktion verbundene
und analysiert Risk Analytics Daten aus einer Vielzahl Risiko zu bestimmen, nutzt Risk Analytics maschinelles
unterschiedlicher Datenquellen, darunter: Lernen und Datenmodelle, um Benutzer-, Gerate- und
. Gerate — Uberwachung von Endpunkt-zentrierten Transaktionsdatenpunkte Uber mehrere digitale Kanale
Daten auf der Geriteebene hinweg in Echtzeit zu analysieren und zu bewerten.
- Verhalten — Analyse der Interaktionen mit dem Gerat ) o ) )
sowie des Navigationsverhaltens der Sitzung, wie Ba5|er§nd auf der R|S|kobewertung ergreift Risk
2. B. Geschwindigkeit und Zeit des Browsens, um Analytics automatisch entsprechende MaBnahmen:
verdachtige Aktivitaten zu identifizieren - Erlauben: Niedrige Risikobewertung - Erlaubt die
- Historie — Analyse von Benutzer- und Kontoaktivitaten Fortsetzung der Finanztransaktion

im derzeit genutzten digitalen Kanal, basierend auf
historischen Daten

- Prufen: Mittlere Risikobewertung - Erstellt einen

Vorgang zur Uberprifung; weitere Kundenvalidierung
Multi-Channel - Analyse des Benutzerverhaltens Uber ist erforderlich

verschiedene Kanale, Gerate und Anwendungen
Geschaftsanwendungen - Analyse von Finanz- und
Drittanbieter-Anwendungsdaten

- Blockieren: Hohe Risikobewertung - Blockiert die
Transaktion und erstellt einen Vorgang zur Uberprifung

Der Transaktionsrisiko-Score ist niedrig. Fonds zum
Transfer freigegeben.

Finanzinstitut sendet zusatzliche
Kundenkontoinformationen an Risk Analytics zur
kontextbezogenen Analyse.

O OneSpan

OneSpan tragt zum Erfolg von Finanzinstituten und anderen Organisationen bei, indem KONTAKT
wir sie auf ihnrem Weg zur Digitalisierung begleiten und unterstitzen. Kernfokus ist das
Vertrauen in die Identitat von Personen, in mobile Apps und in Finanztransaktionen. Wir sind .
Uberzeugt, dass dies die Grundlage fir mehr Wertschépfung und Wachstum ist. Mehr als inffo@OneSpan.com
10.000 Kunden, darunter mehr als die Halfte der 100 weltweit fUhrenden Banken, vertrauen www.OneSpan.com
bereits auf Losungen von OneSpan, um ihre wichtigsten Beziehungen und Geschaftsprozesse

zu schitzen. Vom digitalen Onboarding Uber die Betrugsbekampfung bis hin zum Workflow-

Management —die einheitliche, offene Plattform von OneSpan reduziert Kosten, beschleunigt

die Kundenakquise und erhéht die Kundenzufriedenheit.
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