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FICHA DE DATOS

VENTAJAS

App Shielding con
proteccién de tiempo de
ejecucioén incluye:

- Deteccion de superposicion

- Deteccién de liberacién y
rooteo

- Anti-inyeccién de cédigo
- Anti-keylogging
- Anti-lector de pantalla

- Anti-capturas de pantalla del
sistema

- Anti-replicacion de pantalla y
monitores externos

- Proteccién anti-
reempaquetado

- Prevencién contra
depuradores

- Proteccién de tiempo de
ejecucioén: Control integral

- Deteccién de emulador

- Ofuscacion

MOBILE SECURITY SUITE: APP
SHIELDING CON PROTECCION
DE TIEMPO DE EJECUCION

Combate los ataques a las aplicaciones moviles con una
proteccion interna completa

Las companias desarrollan y comercializan sus propias aplicaciones madviles a un ritmo
increible, conduciendo un aumento significativo en los ataques y fraudes relacionados.
En el centro de esta amenaza estan los hackers que liberan malware, explotando las
vulnerabilidades de los SO moaviles. App Shielding con proteccidon de tiempo de ejecucion
de OneSpan brinda a las companias una fuerte seguridad nativamente integrada de
aplicaciones que detecta y mitiga estos los ataques de forma dinamica.

Datos sensibles seguros

App Shielding de OneSpan proactivamente protege contra el dia cero y otros ataques
con objetivos especificos, permitiendo que las aplicaciones comerciales moviles se
ejecuten de forma segura, bloqueando la operacidon de un cédigo externo o cerrando la
aplicacion si existe una amenaza a los datos. Al integrar App Shielding con protecciéon de
tiempo de ejecucion en las aplicaciones moaviles, se asegura la integridad completa de las
aplicaciones y se protegen completamente los datos comerciales y personales sensibles
ante los delincuentes informaticos.

Proteccion integrada

App Shielding rodea el coédigo de la aplicacion para proteger contra la inyeccion de
codigo exterior. AUn si un dispositivo se infecta con malware, incluyendo componentes
del sistema tales como el lector de pantalla o el keylogging en Android, la tecnologia de
proteccion de tiempo de ejecucion detectara y evitara que se ejecute ese codigo.

Fortalece la seguridad de las aplicaciones

App Shielding proporciona una extensa lista de caracteristicas que son faciles de integrar
e invisibles para el usuario final. Como resultado, permite que las compafhias amplien

y fortalezcan la seguridad de las aplicaciones, protege a los clientes y cumple con las
estrictas lineas de tiempo para el desarrollo de aplicaciones.

Mobile Security Suite

App Shielding con protecciéon de tiempo de ejecucion esta disponible como una carac-
teristica opcional de Mobile Security Suite de OneSpan. Mobile Security Suite pro-porciona
la mas extensa lista de caracteristicas de funciones de su clase, integrando sin problemas
la identidad- autenticacion, un almacenamiento y comunicaciones seguros, ofuscacion,
criptografia whitebox, protecciéon de ejecuciéon y mas en cualquier aplicacion movil.

App Shielding y Autenticacién de

proteccién de ejecucién

Deteccién de
liberacién y rooteo

Identificacién de
dispositivos

Geolocalizacion

Vinculacién de
dispositivos
Almacenamiento
seguro

Canal seguro

Firmas electrénicas

comportamiento

Autenticacion
facial

Autenticacién por
huella dactilar

Autenticacién
basada en riesgos

Autenticaciéon
Cronto®

Soporta cédigo QR
Firma de
transacciones

Notificaciones
push
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App Shielding asegura la integridad de las aplicaciones moviles de tres maneras: protege, detecta y reacciona. Protege
la aplicacion movil de confianza al evitar las técnicas de ingenieria inversa via ofuscacion de cédigo y tecnologia de
reempaquetado.

Detecta activamente keyloggings maliciosos, lectores de pantalla, aplicaciones de reempaquetado, depuradores y
emuladores, y dispositivos liberados o rooteados. A continuacién puede configurarse para reaccionar para prevenir
actividades maliciosas cerrando la aplicacion o habilitando acciones personalizadas segun la politica comercial.

o OneSpan

OneSpan permite a instituciones financieras y otras empresas triunfar mediante grandes avances CONTACTENOS
en su transformacién digital. Lo logramos generando confianza en las identidades de las personas,
los dispositivos que usan y las transacciones que definen sus vidas. Creemos que esta es la base X
para mejorar y hacer crecer las empresas. Mas de 10 000 clientes, entre los que se incluyen mas de la info@OneSpan.com
mitad de los 100 mejores bancos a nivel global, confian en las soluciones de OneSpan para proteger www.OneSpan.com
sus relaciones y procesos empresariales mas importantes. Desde la incorporacion digital a la

mitigacion del fraude, pasando por el manejo del flujo de trabajo, la plataforma unificada y abierta

de OneSpan reduce costos, acelera la adquisicion de clientes y aumenta la satisfaccion de estos.
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