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DESTAQUES

O App shielding com

protegcao em tempo de

execucdo inclui:

- Detecgao de sobreposicdo

- Deteccao de jailbreak e root

- Protecdo contra injecdo de
cédigo

- Protecdo contra registro de
tecla

- Protecdo contra leitura de tela

- Protecdo contra captura de
tela de sistema

- Protecdo contra duplicacdo de

tela e monitores externos

- Protecdo contra
reempacotamento

- Detecgao de depurador

- Protecdo em tempo de
execucgao - Verificagdo de
Integridade

- Detecgao de simulador

- Ofuscacao

MOBILE SECURITY SUITE: APP
SHIELDING COM PROTECAO
EM TEMPO DE EXECUCAO

Impeca os ataques a aplicativos moveis com uma protegao
completa de dentro para fora

As empresas desenvolvem e comercializam os seus proprios aplicativos moveis a um
ritmo frenético, impelindo um aumento significativo na abrangéncia dos ataques e
fraudes relacionadas a eles. No centro desta ameaca estdo os hackers que espalham
malwares que exploram as vulnerabilidades do sistema operacional de aplicativos madveis.
O App Shielding com protegao de aplicativos em tempo de execugao da OneSpan,
implementa o conceito de RASP (Runtime Application Self Protection) e capacita

as empresas com uma seguranca de aplicativo forte e nativamente integrada, que
dinamicamente detecta e mitiga esses ataques.

Seguranca dos dados sensiveis

O App Shielding da OneSpan protege de modo proativo contra ataques de dia zero

e outros ataques direcionados, o que permite que os aplicativos comerciais moéveis
funcionem de modo seguro, impedindo que cddigo externo seja executado ou
encerrando o aplicativo no caso de uma ameaga aos dados. Integrar o App Shielding com
protegao em tempo de execugao aos aplicativos moveis garante a integridade completa
dos aplicativos e protege completamente os dados comerciais e pessoais sensiveis contra
cibercriminosos.

Protecao integrada

O App Shielding envolve o codigo do aplicativo para protegé-lo contra a injegao de codigo
externo. Mesmo se um dispositivo for infetado com malware, inclusive componentes do
sistema, como leitores de tela e e registro de tecla (keylogger) no Android, a tecnologia de
protecao em tempo de execucao detecta e evita que esse coédigo seja executado.

Reforco da segurancga do aplicativo

O App Shielding oferece uma extensa lista de funcionalidades que séo faceis de integrar e
invisiveis para o usuario final. Como resultado, o App Shielding permite que as empresas
aumentem e reforcem a seguranca do aplicativo, protejam os clientes e cumpram prazos
apertados de desenvolvimento de aplicativos.

Mobile Security Suite

O App Shielding € disponibilizado como funcionalidade opcional no Pacote Mobile Security
Suite da OneSpan. O Mobile Security Suite é a solucao mais abrangente de protegao

de aplicativos e integra perfeitamente identidade/autenticacao, armazenamento e
comunicagdes seguros, ofuscacao, criptografia de caixa branca (white-box), protecdo em
tempo de execugao e muito mais a qualquer aplicativo moével.
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O App Shielding garante a integridade de aplicativos madveis de trés modos: proteger, detectar e reagir. Ele protege o
aplicativo moével de confianga ao prevenir as técnicas de engenharia reversa através de ofuscacao de codigo e tecnologia de
anti-reempacotamento.

Ele detecta ativamente registro de tecla malicioso (keylogger), leitores de tela, aplicativos reempacotados, depuradores,
simuladores e dispositivos de jailbreak e rooteados. Também pode ser configurado para evitar atividades maliciosas ao
encerrar o app e possibilitar acées personalizadas baseadas na politica da empresa.

o OneSpan

OneSpan permite que instituicdes financeiras e outras organizacées sejam bem-sucedidas CONTATE-NOS
com'arrojados'progressos em sua transformagéo d'ig.ital. Nos fazemgs isso construindo ) Para obter mais informacoes:
confianga nas identidades das pessoas, nos dispositivos que elas utilizam e nas transag¢des que .

moldam suas vidas. Acreditamos que esse é o alicerce da capacitacdo empresarial avancada info@OneSpan.com

e do crescimento. Mais de 10.000, incluindo mais da metade dos 100 maiores bancos globais, www.OneSpan.com

confiam nas solugdes OneSpan para proteger seus mais importantes relacionamentos e
processos empresariais. Desde a integracao digital, passando pela mitigagdo de fraudes até a
gestdo do fluxo de trabalho, a plataforma unificada e aberta da OneSpan reduz custos, acelera
a aquisi¢do de clientes e aumenta a satisfagao do cliente.
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