Méthodes d’Authentification
Fiables

Pour les Transactions avec Signatures Electroniques
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Le signataire recoit un Veérifier I'identité d'un Vérifier a distance les
courriel l'invitant a signataire en lui personnes inconnues en
accéder a la cérémonie envoyant un seul code utilisant les pieces
de signature numeérique sécurisé par message d'identité
en cliguant sur un lien. texte a son numeéro de gouvernementales (p. ex.,
L'authentification du téléphone mobile. Le permis de conduire,
signataire se produit sighataire entre le code passeport, etc.). OneSpan
lorsqu'il peut accéder a dans la page de Sign optimise la
son compte courriel. connexion pour avoir vérification d'identité
acces aux documents numMérique pour capturer,
a signer. extraire et analyser les
données d'identité afin
d'authentifier les
documents d'identité
émis par les
gouvernements.
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AUTHENTIFICATION CARTES
COMPARAISON BASEE SUR DES INTELLIGENTES CERTIFICATS
BIOMETRIQUE CONNAISSANCES ET IDENTIFIANTS NUMERIQUES
(KBA) DYNAMIQUE DERIVES

Lorsque le service de Emis par des tiers tels
signature électronique que des prestataires de
est intégré a un service services de confiance
de vérification d'identité ou des autorités de
par un tiers tel certification, les
gu’Equifax, le signataire certificats numeériques
recoit des questions de sont utilisés au moment
connaissances a la volée. de la signature pour
valider 'identité de
I'utilisateur.

DIGIPASS

Définition de 'Authentification

Utilisées seules ou combinées, les méthodes
d’authentification vérifient I'identité d’'une personne
qui doit participer a une transaction fiable.

Catégories d’Authentification

Savoir Avoir Etre

CE QUE VOUS SAVEZ CE QUE VOUS AVEZ QUI VOUS ETES
(p. ex., un mot de passe) (p. ex., un authentifiant matériel ou logiciel, (p. ex., biométrie comme I'empreinte
une carte intelligente émise par le digitale ou la reconnaissance faciale)

gouvernement, un appareil mobile)

Exemples d’Authentification
de Signatures Electroniques

Méthode
d'Authenti-
fication
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DEMANDE DE PRET

Identifiants d'ouverture de session ou

SR ECAI RE adresse de courriel valide sur le portail de la
bangque + mot de passe a usage unique sur
message texte
((.’) } EVALUATION DE } sso %
RENDEMENT @
DES EMPLOYES Authentification unique (SSO) ou
EN LIGNE A L'INTERNE authentification par courriel
XXXk %%
CONTRAT DE } -
FOURNISSEUR Nom d'utilisateur et mot de passe

+ numéro d'identification du fournisseur

OUVERTURE DE COMPTE } ..‘4 E @

DE BANQUE

Vérification d'identité par comparaison
biométrique, vérification de pieces d'identité
} gouvernementales ou KBA (nouveau client)

MOBILE PROCEDURE POUR EMPLOYES } sso E

DU GOUVERNEMENT Authentification unique (les employés
(DEMANDE DE VACANCES) fédéraux utilisent aussi une carte intelligente

ou un identifiant dérivé)
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RECLAMATION
D'ASSURANCES Adresse de courriel valide ou

identifiants d'ouverture de session du

CENTRE D’APPELS portail de la clientele

A propos de OneSpan

OneSpan, «The Digital Agreements Security Company™», aide les organisations a accélérer leurs transformations numériques en leur
permettant de mettre en place des expériences d'ententes avec les clients et de transactions qui, en plus d'étre sécurisées et conformes,
offrent une convivialité absolument rafraichissante. Les organisations qui ont besoin d'une sécurité avec une assurance élevée, y
compris l'intégrité des utilisateurs finaux et I'exactitude des registres de transactions associés a chaque entente, choisissent OneSpan
pour simplifier et sécuriser les processus opérationnels qui impliquent leurs partenaires et leurs clients. Fournisseur de confiance de
nombreuses entreprises internationales de premier ordre, notamment 60 % des 100 plus grandes banques au monde, OneSpan
traite des millions d’ententes numériques et des milliards de transactions dans plus de 100 pays chaque année.

Rendez-vous au OneSpan.com
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