Métodos de
autenticacion confiables

Para transacciones con firmas electronicas

R

VERIFICACION
DE EMAIL

CREDENCIALES
DE ACCESO

Al firmante se le envia un
correo electrénico que lo
invita a accedera la
ceremonia de firma
electroénica haciendo clic
en un enlace. La
autenticacion sucede una
vez que ha habido un
inicio de sesién exitoso en
la cuenta de correo
electronico.

AUTENTICACION

COMPARACION BASADA EN

BIOMETRICA (KBA, POR SUS

SIGLAS EN INGLES)

Cuando el servicio de
firma electrénica se
integra con servicios
de verificacion de
identidad de terceros

como Equifax, al firmante

tiene que responder
a preguntas de
conocimiento en
tiempo real.

CONOCIMIENTOS
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DESAFIO DE
PREGUNTA
SECRETA

SMS
AUTENTICACION

Verifique la identidad de
su firmante a través de un
coédigo SMS seguro de
una sola vez enviado a su
teléfono. El firmante
introduce el cédigo en la
pagina de inicio de sesion
para acceder a los
documentos que
requieren firma.
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TARJETAS
INTELIGENTES Y
CREDENCIALES

DERIVADAS

DIGITALES

Emitidos por tercero
como Proveedores d

CERTIFICADOS

il

VERIFICACION DE
IDENTIFICACION
OFICIAL

Verifique a las personas
desconocidas de forma
remota utilizando
identificaciones oficiales
(por ejemplo, licencia de
conducir, pasaporte, etc.).
OneSpan Sign utiliza la
verificacion de identidad
digital para capturar,
extraer y analizar datos
de identificacion con

el fin de autenticar
documentos de i
dentidad oficiales.

DIGIPASS
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Servicios de Confianzay

Autoridades de

Certificacion (TSP y CA

respectivamente, po
siglas en inglés), los

rsus

certificados digitales se
utilizan en el momento

de firmar para valida

rla

identidad del usuario.

Definicion de autenticacion

Tanto utilizados independientemente como combinando varios
de ellos, los métodos de autenticacion verifican la identidad de
una persona para participar en una transaccion confiable.

Categorias de autenticacion

Saber

ALGO QUE SABE

(p. ej., contrasena)

()

EN LINEA

MOVIL

Q

Tener

ALGO QUE TIENE

tarjeta inteligente emitida por el gobierno,
teléfono movil)

Ejemplos de

(p. ej., autenticador de hardware o software,

Ser

ALGO QUE ES

(p. ej., datos biométricos como huellas
dactilares o reconocimiento facial)

Autenticacion de
firmas electronicas

Transaccion

v

SOLICITUD
DE HIPOTECA

} EVALUACION INTERNA
DEL EMPLEADO

CONTRATO DE
PROVEEDOR

APERTURA DE CUENTAS
BANCARIAS

<

PROCEDIMIENTO PARA
EMPLEADOS DEL GOBIERNO
(SOLICITUD DE VACACIONES)

} RECLAMO
DE SEGURO

Método de
autenticacion
de muestra

Credenciales de inicio de sesion del
portal del banco o direcciéon

P sso 5@

SSO o autenticaciéon de correo electronico
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Nombre de usuario y contrasena +
NuUmero de identificacion del proveedor
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> ;3 E @
Verificacion de identificacion con

comparacion biométrica y verificacion de
identificacion oficial o KBA (nuevos clientes)

» Sso BS

SSO (los empleados federales también usan
una tarjeta inteligente o credenciales
derivadas)
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Direccion de correo electréonico valida o

CENTRO DE LLAMADAS

credenciales de inicio de sesién en el portal

Sobre OneSpan

OneSpan, “The Digital Agreements Security Company ™" ayuda a las organizaciones a acelerar su transformacion digital
respaldando la creacién de acuerdos con clientes y experiencias de transacciones seguras, compatibles y muy faciles.
Las organizaciones que requieren altos niveles de seguridad, incluida la proteccién de los usuarios finalesy la fidelidad
de los registros de las transacciones para cada acuerdo, eligen OneSpan para simplificar y proteger los procesos
comerciales con sus socios y clientes. OneSpan, que cuenta con la confianza de empresas lideres mundiales, incluido
mas del 60% de los 100 bancos mas grandes del mundo, procesa millones de acuerdos digitales y miles de millones

de transacciones cada afo, en 100 paises.
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https://www.onespan.com/
http://onespan.com/es/contact-us/onespan-sign
https://www.facebook.com/onespan/
https://www.linkedin.com/company/onespan
https://www.youtube.com/channel/UCQ1ppY0pcPvNJPe6yd5LOvw
https://twitter.com/onespan

http://www.onespan.com

